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• 8.2, 11.1, 12.1-12.2. Из примеров безопасных протоколов удалены SSL и TLS 1.0 

•

•

•



 
 
 

«На основании статистики по расследованию инцидентов (собранной за 10 
лет), связанным с компрометацией ДДК, на момент инцидента ни одна 

компания, не соответствовала требованиям PCI DSS» 

*согласно данным, представленным в отчете VERIZON 2015 PCI COMPLIANCE REPORT  
 



Business  
as  

Usual  

Отслеживание 
изменений в 
организации 

Отслеживание 
изменений в ИС 

Внутренние аудиты 
Контроль статуса 
поддержки ПО и 

железа 

Контроль работы СЗИ 



•

•

•

•



*по результатам анализа RoC за 2012 – 2014 год (Verizon) 



Токенизация 

Обратимая 
(детокенизация) 

Криптографическая 
Не- 

криптографическая 

Необратимая 

Аутентифицирующая 
Не-

аутентифицирующая 



Алгоритм 3DES AES RSA Эллиптические 
кривые 

DSA/D-H 

Минимальная длина ключа в 
битах 

Использование не 
допускается 

128 3072 256 3072/256 

Алгоритм хэширования 

SHA-256 

SHA3-256 

SHA3-384 

SHA-512 

SHA3-512 

Вероятность угадывания PAN из токена 
должна быть не менее 1 в 106 (как и 
вероятность угадывания усеченного PAN)  







Методика Отчет 



•

•

•

•



Verizon 2015 PCI Compliance Report http://www.verizonenterprise.com/resources/report/rp_pci-
report-

https://www.pcisecuritystandards.org/documents/Penetration_Testing_Guidance_March_2015.pdf
https://www.pcisecuritystandards.org/documents/Penetration_Testing_Guidance_March_2015.pdf
https://www.pcisecuritystandards.org/documents/Tokenization_Product_Security_Guidelines.pdf
https://www.pcisecuritystandards.org/documents/Tokenization_Product_Security_Guidelines.pdf
https://www.pcisecuritystandards.org/documents/PCI_DSS_v3_DESV.pdf
https://www.pcisecuritystandards.org/documents/PCI_DSS_v3_DESV.pdf
http://www.verizonenterprise.com/resources/report/rp_pci-report-2015_en_xg.pdf
http://www.verizonenterprise.com/resources/report/rp_pci-report-2015_en_xg.pdf
http://www.verizonenterprise.com/resources/report/rp_pci-report-2015_en_xg.pdf
http://www.verizonenterprise.com/resources/report/rp_pci-report-2015_en_xg.pdf
http://www.verizonenterprise.com/resources/report/rp_pci-report-2015_en_xg.pdf



