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Ключевые направления деятельности по обеспечению 

снижения рисков нарушения безопасности платежных 

услуг: 

 

совершенствование законодательства Российской Федерации  

для повышения эффективности противодействия 

правонарушениям при предоставлении платежных услуг; 

реализация мероприятий по координации деятельности 

кредитных организаций, Банка России, правоохранительных 

органов по направлению противодействия правонарушения 

при предоставлении платежных услуг; 

повышение уровня защищенности информационной 

инфраструктуры кредитных организаций, используемой для 

осуществления переводов денежных средств. 
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Совершенствование законодательства РФ для повышения 

эффективности противодействия правонарушениям при 

предоставлении платежных услуг: 
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внесение изменений в Федеральный закон от 27 июня 2011 года №161-ФЗ «О 

национальной платежной системе» с целью обеспечения возможности 

проведения кредитными организациями дополнительных проверок в случаях 

выявления «подозрительных» распоряжений и переводах денежных средств, а 

также с целью обеспечения возможности осуществления возврата денежных 

средств в случаях их несанкционированных переводов; 

внесение изменений в Уголовный кодекс Российской Федерации с целью 

установления нового состава преступления, позволяющего криминализировать 

такие деяния, как изготовление, сбыт, приобретение, хранение, 

транспортировка, установка или использование технических устройств, 

позволяющих осуществлять незаконный доступ к электронному средству 

платежа или банковскому счету; 

внесение необходимых изменений в Уголовно-процессуальный кодекс 

Российской Федерации с целью уточнения определения территориальности 

рассмотрения обращений и проведения предварительного расследования по 

преступлениям, предусмотренными статьями 159.3, 159.6 Уголовного кодекса 

Российской Федерации. 
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Повышение уровня защищенности информационной 

инфраструктуры кредитных организаций, используемой 

для осуществления переводов денежных средств.  

   совершенствование документов, регламентирующих обеспечение 

информационной безопасности в кредитных организациях, в первую очередь, 

совершенствование комплекса документов в области стандартизации 

«Обеспечение информационной безопасности  организаций банковской системы 

Российской Федерации»; 

      внесение изменений в нормативные акты Банка России, регламентирующие 

обеспечение информационной безопасности при осуществлении переводов 

денежных средств, для нормативного закрепления обязанностей кредитных 

организаций по обеспечению информационной безопасности платежных 

приложений; 

       внесение изменений в нормативные акты Банка России, регламентирующие 

обеспечение информационной безопасности при осуществлении переводов 

денежных средств, для нормативного закрепления обязанностей кредитных 

организаций по разделению контуров подготовки и подтверждения 

распоряжений о переводах денежных средств; 

      совершенствование механизмов контроля обеспечения защищенности 

платежных приложений. 



Банк России 

Целями реализации мероприятий по координации деятельности 

кредитных организаций, Банка России, правоохранительных 

органов по направлению противодействия правонарушения при 

предоставлении платежных услуг являются: 
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 мониторинг инцидентов, связанных с обеспечением защиты информации; 

 

 сбор и анализ информации о выявленных уязвимостях в обеспечении 

защиты информации, в первую очередь, уязвимостях в автоматизированных 

системах и приложениях, используемых  кредитными организациями; 

 

 анализ и прогнозирование рисков и проблемных ситуаций, связанных с 

обеспечением защиты информации; 

 

  организационная и методическая помощь в локализации инцидентов, 

связанных с обеспечением защиты информации; 

 

 организация оперативного взаимодействия с правоохранительными 

органами. 
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Спасибо за внимание! 


